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  1. Организационно-методический раздел

  1.1 Цели и задачи дисциплины (модуля) 

Цель изучения дисциплины:

Формирование у студентов знаний о принципах и методах информационной безопасности;
развитие навыков оценки угроз и рисков в области информационной безопасности.

Задачи изучения дисциплины:

изучить основы правового регулирования в области информационной безопасности; дать
анализ современных угроз и уязвимостей в информационных системах; ознакомление с
методами защиты информации и управления рисками; дать представление о методах защиты
информации, включая технические, организационные и правовые аспекты; анализ влияния
угроз информационной безопасности на экономическую безопасность организаций.

1.2. Место дисциплины (модуля) в структуре ОП

Дисциплина «Информационная безопасность» в соответствии с учебным планом
образовательной программы «Экономическая безопасность» входит в обязательную часть и
является обязательной дисциплиной для изучения.

1.3. Объем дисциплины (модуля) с указанием трудоемкости всех видов учебной
работы

Общая трудоемкость дисциплины (модуля) составляет 6 зачетных(ые) единиц(ы), 216
часов.

Виды занятий Семестр 6 Всего часов

Общая трудоемкость 216

Аудиторные занятия, в т.ч. 96 96

Лекционные (ЛК) 32 32

Практические (семинарские)
(ПЗ, СЗ)

64 64

Лабораторные (ЛР) 0 0

Самостоятельная работа
студентов (СРС)

84 84

Форма промежуточной
аттестации в семестре

Экзамен 36

Курсовая работа (курсовой
проект) (КР, КП)
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2. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
планируемыми результатами освоения образовательной программы

Планируемые результаты освоения образовательной
программы

Планируемые результаты
обучения по дисциплине

Код и
наименование
компетенции

Индикаторы достижения
компетенции, формируемые в

рамках дисциплины

Дескрипторы: знания, умения,
навыки и (или) опыт деятельности

ОПК-6 ОПК-6.1. Знает основные методы
и средства
использования современных
информационных
технологий и программных
средств для решения
профессиональных задач.
ОПК-6.2. Умеет использовать
актуальные и
адаптированные программные
средства в профессиональной
деятельности.
ОПК-6.3. Владеет навыками
оценивания полученных
результатов обработки массива
информации в информационной
среде при решении
профессиональных задач.

Знать: основные методы и средства
использования современных
информационных
технологий и программных
средств для решения
профессиональных задач.

Уметь: использовать актуальные и
адаптированные программные
средства в профессиональной
деятельности.

Владеть: навыками оценивния
полученных результатов
обработки массива информации в
информационной среде при
решении
профессиональных задач.

ОПК-7 ОПК-7.1. Знает современные
информационные
технологии и программные
средства и понимает принципы их
работы для решения задач
профессиональной деятельности.
ОПК-7.2. Умеет выбирать
современные информационные
технологии и программные
средства при решении задач
профессиональной деятельности.
ОПК-7.3. Владеет навыками
применения со-временных
информационных технологий и
программных средств при
решении задач профессиональной
деятельности.

Знать: современные
информационные
технологии и программные
средства и понимает принципы их
работы для решения задач
профессиональной деятельности.

Уметь: выбирать современные
информационные технологии и
программные средства при
решении задач профессиональной
деятельности.

Владеть:навыкамиприменениясо-
временных информационных
технологий и
программных средств при
решении задач профессиональной
деятельности.

ПК-1 ПК-1.1. Способен Знать: как осуществлять
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осуществлять критический анализ
результатов финансовых
расследований и
финансовых операций (сделок)
клиентов организации,
схем отмывания нелегальных
доходов в
целях ПОД/ФТ
ПК-1.2. Способен
осуществлять разработку и
внедрение
методик проведения
анализа информации
и аналитических материалов для
принятия мер противодействия в
области
ОД/ФТ в организации
ПК-1.3. Способен
осуществлять организацию и
подготовку предложений по
усовершенствованию
ПОД/ФТ организации в рамках
законодательства РФ

критический анализ результатов
финансовых расследований и
финансовых операций (сделок)
клиентов организации,
схем отмывания нелегальных
доходов в
целях ПОД/ФТ

Уметь: осуществлять разработку и
внедрение
методик проведения
анализа информации
и аналитических материалов для
принятия мер противодействия в
области
ОД/ФТ в организации

Владеть: навыком осуществлять
организацию и подготовку
предложений по
усовершенствованию
ПОД/ФТ организации в рамках
законодательства РФ

ПК-2 ПК-2.1. Способен
собирать исходные
данные, необходимые для расчета
экономических показателей;
обосновывать
выбор методик рас-
чета экономических
показателей и на их
основе, а также на
основе действующей
нормативно-правовой базы
производить расчёт
экономических показателей,
определяющих деятельность
хозяйствующих
субъектов, обеспечивающих ЭБ
ПК-2.2. Способен
выполнять необходимые расчеты
для
составления экономических
прогнозов
и планов, анализировать,
обосновывать
их и представлять
результаты работы в

Знать: как
собирать исходные
данные, необходимые для расчета
экономических показателей;
обосновывать
выбор методик рас-
чета экономических
показателей и на их
основе, а также на
основе действующей
нормативно-правовой базы
производить расчёт
экономических показателей,
определяющих деятельность
хозяйствующих
субъектов, обеспечивающих ЭБ

Уметь: выполнять необходимые
расчеты для
составления экономических
прогнозов
и планов, анализировать,
обосновывать
их и представлять
результаты работы в
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соответствии с принятыми
стандартами
ПК-2.3. Способен
осуществлять планово-отчетную
работу
организации, разработку
проектных
решений, разделов
текущих и перспективных планов
экономического развития
организации,
бизнес-планов, смет,
учетно-отчетной документации,
нормативов затрат и
соответствующих предложений по
реализации разработанных
проектов, планов,
программ
ПК-2.4. Способен
осуществлять бухгалтерский,
финансовый, оперативный,
управленческий и
статистические учеты
хозяйствующих
субъектов и применять методики и
стандарты ведения
бухгалтерского,
налогового, бюджетного учетов,
формирования и предоставления
бухгалтерской, налоговой,
бюджетной отчетности

соответствии с принятыми
стандартами ИБ

Владеть: навыком
осуществлять планово-отчетную
работу
организации, разработку
проектных
решений, разделов
текущих и перспективных планов
экономического развития
организации,
бизнес-планов, смет,
учетно-отчетной документации,
нормативов затрат и
соответствующих предложений по
реализации разработанных
проектов, планов,
программ по ИБ

ПК-3 ПК-3.1. Способен
соблюдать и защищать права и
свободы человека и гражданина
ПК-3.2. Способен
осуществлять мероприятия,
направленные на профилактику,
предупреждение
преступлений и
иных правонарушений, на основе
использования закономерностей
экономической преступности
и методов ее предупреждения;
выявлять
и устранять причины
и условия, способствующие
совершению преступлений, в
том числе коррупционных

Знать: как соблюдать и защищать
права и свободы человека и
гражданина

Уметь: осуществлять
мероприятия, направленные на
профилактику, предупреждение
преступлений и
иных правонарушений, на основе
использования закономерностей
экономической преступности
и методов ее предупреждения;
выявлять
и устранять причины
и условия, способствующие
совершению преступлений, в
том числе коррупционных
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проявлений
ПК-3.3. Способен
реализовывать мероприятия по
получению юридически
значимой информации, проверять,
анализировать, оценивать и
использовать
в интересах выявления рисков и
угроз
экономической безопасности,
предупреждения, пресечения,
раскрытия и
расследования преступлений и
иных
правонарушений в
сфере экономики
ПК-3.4. Способен
выполнять профессиональные
задачи в
особых условиях,чрезвычайных
обстоятельствах, чрезвычайных
ситуациях, в условиях режима
чрезвычайного
положения и в военное время,
оказывать
первую помощь,
обеспечиватьличнуюбезопасность
и
безопасность граждан в процессе
решения служебных
задач

проявлений

Владеть: навыком
реализовывать мероприятия по
получению юридически
значимой информации, проверять,
анализировать, оценивать и
использовать
в интересах выявления рисков и
угроз
экономической безопасности,
предупреждения, пресечения,
раскрытия и
расследования преступлений и
иных
правонарушений в
сфере экономики; Способен
выполнять профессиональные
задачи в
особых условиях,чрезвычайных
обстоятельствах, чрезвычайных
ситуациях, в условиях режима
чрезвычайного
положения и в военное время,
оказывать
первую помощь,
обеспечиватьличнуюбезопасность
и
безопасность граждан в процессе
решения служебных
задач

  3. Содержание дисциплины

  3.1. Разделы дисциплины и виды занятий

  3.1 Структура дисциплины для очной формы обучения

Модуль Номер
раздела

Наименование
раздела

Темы раздела Всего
часов

Аудиторны
е занятия

С
Р
С

Л
К

П
З
(С
З)

Л
Р

1 1.1 Введение в ин
формационну

ю

Тема 1, 2 32 4 12 0 16

6



безопасность

1.2 Правовое
регулирование
информацион

ной
безопасности

Тема 3, 4, 5 36 6 14 0 16

1.3 Угрозы и
уязвимости

Тема 6, 7, 8, 9 38 8 14 0 16

1.4 Методы
защиты

информации

Тема 10,11,12,13 38 8 12 0 18

1.5 Информацион
ная

безопасность в
цифровом

управлении
организацией

Тема 14,15,16 36 6 12 0 18

Итого 180 32 64 0 84

  3.2. Содержание разделов дисциплины

  3.2.1. Лекционные занятия, содержание и объем в часах

Модуль Номер
раздела

Тема Содержание Трудоемкость
(в часах)

1 1.1 Тема 1, 2 Понятие и значение
информационной безопасности.

Основные термины и определения.
Компьютерные преступления и их

классификация.

4

1.2 Тема 3, 4, 5 Законы и нормативные акты в
области информационной

безопасности. Ответственность за
нарушение норм информационной

безопасности.

6

1.3 Тема 6, 7, 8, 9 Классификация угроз
информационной безопасности.

Анализ уязвимостей в
информационных системах.

8

1.5 Тема 14,15,16 Примеры успешных практик
внедрения мер по защите

информации. Роль информационной

6
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безопасности в обеспечении доверия
к электронным

услугам.Экономическая
эффективность мер по защите
информации. Анализ затрат на

обеспечение безопасности. Оценка
экономической эффективности

систем защиты.

  3.2.2. Практические занятия, содержание и объем в часах

Модуль Номер
раздела

Тема Содержание Трудоемкость
(в часах)

1 1.1 Тема 1, 2 Понятие и значение
информационной безопасности.

Основные термины и определения.
Компьютерные преступления и их

классификация.

12

1.2 Тема 3, 4, 5 Законы и нормативные акты в
области информационной

безопасности. Ответственность за
нарушение норм информационной

безопасности.

14

1.3 Тема 6, 7, 8, 9 Классификация угроз
информационной безопасности.

Анализ уязвимостей в
информационных системах.

14

1.5 Тема 14,15,16 Примеры успешных практик
внедрения мер по защите

информации. Роль информационной
безопасности в обеспечении доверия

к электронным
услугам.Экономическая

эффективность мер по защите
информации. Анализ затрат на

обеспечение безопасности. Оценка
экономической эффективности

систем защиты.

12

  3.2.3. Лабораторные занятия, содержание и объем в часах

Модуль Номер
раздела

Тема Содержание Трудоемкость
(в часах)
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  3.3. Содержание материалов, выносимых на самостоятельное изучение

Модуль Номер
раздела

Содержание материалов,
выносимого на

самостоятельное
изучение

Виды самостоятельной
деятельности

Трудоемкость
(в часах)

1 1.1 Понятие и значение
информационной

безопасности. Основные
термины и определения.

Компьютерные
преступления и их

классификация.

Конспектирование,
реферирование

литературы, практические
работы.

16

1.2 Законы и нормативные
акты в области

информационной
безопасности.

Ответственность за
нарушение норм
информационной

безопасности.

Конспектирование,
реферирование

литературы, практические
работы

16

1.3 Классификация угроз
информационной

безопасности. Анализ
уязвимостей в

информационных
системах.

Конспектирование,
реферирование

литературы, практические
работы.

16

1.5 Примеры успешных
практик внедрения мер
по защите информации.
Роль информационной

безопасности в
обеспечении доверия к

электронным
услугам.Экономическая
эффективность мер по
защите информации.

Анализ затрат на
обеспечение

безопасности. Оценка
экономической

эффективности систем
защиты.

Конспектирование,
реферирование

литературы, практические
работы.

18

  4. Фонд оценочных средств для проведения текущей и промежуточной
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аттестации обучающихся по дисциплине

Фонд оценочных средств текущего контроля и промежуточной аттестации по итогам
освоения дисциплины представлен в приложении. 

  Фонд оценочных средств 

  5. Учебно-методическое и информационное обеспечение дисциплины

  5.1. Основная литература 

5.1.1. Печатные издания

  1.

5.1.2. Издания из ЭБС

1. 1.Информационная безопасность : учебное пособие. — Пермь : ПГГПУ, 2018. — 87 с. —
ISBN 978-5-85219-007-9. — Текст : электронный // Лань : электронно-библиотечная
система. — URL: https://e.lanbook.com/book/129509 (дата обращения: 11.12.2024). — Режим
доступа: для авториз. пользователей. 2. Баланов, А. Н. Комплексная информационная
безопасность : учебное пособие для вузов / А. Н. Баланов. — Санкт-Петербург : Лань, 2024.
— 400 с. — ISBN 978-5-507-49250-3. — Текст : электронный // Лань : электронно-
библиотечная система. — URL: https://e.lanbook.com/book/414947 (дата обращения:
11.12.2024). — Режим доступа: для авториз. пользователей. 3. Информационная
безопасность : учебное пособие / составители И. Б. Тесленко [и др.] ; под редакцией И. Б.
Тесленко. — Владимир : ВлГУ, 2023. — 212 с. — ISBN 978-5-9984-1783-2. — Текст :
электронный // Лань : электронно-библиотечная система. — URL:
https://e.lanbook.com/book/434282 (дата обращения: 11.12.2024). — Режим доступа: для
авториз. пользователей. 4. Басыня, Е. А. Сетевая информационная безопасность : учебник /
Е. А. Басыня. — Москва : НИЯУ МИФИ, 2023. — 224 с. — ISBN 978-5-7262-2949-2. —
Текст : электронный // Лань : электронно-библиотечная система. — URL:
https://e.lanbook.com/book/355511 (дата обращения: 11.12.2024). — Режим доступа: для
авториз. пользователей. 5. Раченко, Т. А. Информационная безопасность : учебно-
методическое пособие / Т. А. Раченко. — Тольятти : ТГУ, 2024. — 135 с. — ISBN
978-5-8259-1612-5. — Текст : электронный // Лань : электронно-библиотечная система. —
URL: https://e.lanbook.com/book/427130 (дата обращения: 11.12.2024). — Режим доступа:
для авториз. пользователей. 

  5.2. Дополнительная литература 

5.2.1. Печатные издания

  1.

5.2.2. Издания из ЭБС

1. Основы современной информатики: Учебное пособие для вузов. Издательство "Лань"
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https://eos2.zabgu.ru/local/working_program/modules/typical_programs/PDF/fos.php?file=16/16.5/%D0%911.%D0%92.%D0%94%D0%92.02.02%20%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F%20%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C%20%D0%AD%D0%91-24%20.pdf


Издательство Лань , 2024 Ю. И. Кудинов, Ф. Ф. Пащенко, 2024 Издательство Лань ,
художественное оформление, 2024 Обложка А. Ю. ЛАПШИН УДК 004ББК 32.97, 32.81я73
К 88 Кудинов Ю. И. Основы современной информатики : учебное пособие для вузов / Ю. И.
Кудинов https://reader.lanbook.com/book/392393#2

  5.3. Базы данных, информационно-справочные и поисковые системы

Название Ссылка

  6. Перечень программного обеспечения

Программное обеспечение общего назначения: ОС Microsoft Windows, Microsoft Office,
ABBYY FineReader, ESET NOD32 Smart Security Business Edition, Foxit Reader, АИБС
"МегаПро". 

Программное обеспечение специального назначения: 

1) 1С-Битрикс: Корпоративный портал - Компания 1С: Предприятие 8. Комплект для
обучения в высших и средних учебных заведениях 7-Zip ABBYY FineReader Adobe Audition
Adobe Flash Adobe In Design Adobe Lightroom Adobe Photoshop

  2) LibreOffice

  3) СПС "Консультант Плюс"

  7. Материально-техническое обеспечение дисциплины

Наименование помещений для проведения
учебных занятий и для самостоятельной
работы обучающихся

Оснащенность специальных помещений и
помещений для самостоятельной работы

Учебные аудитории для проведения
занятий лекционного типа

Состав оборудования и технических средств
обучения указан в паспорте аудитории,
закрепленной расписанием по факультету

Учебные аудитории для проведения
практических занятий

Учебные аудитории для промежуточной
аттестации

Учебные аудитории для проведения
групповых и индивидуальных консультаций

Состав оборудования и технических средств
обучения указан в паспорте аудитории,
закрепленной расписанием по кафедре

Учебные аудитории для текущей аттестации

  8. Методические рекомендации по организации изучения дисциплины

  Изучение дисциплины «Информационная безопасность» производится в тематической
последовательности. В качестве учебно-методического обеспечения самостоятельной
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работы используется основная и дополнительная литература по предмету, Интернет-
ресурсы, указания, выданные преподавателем при проведении практических занятий.
Для промежуточной аттестации используются тестовые задания.
Общие требования к построению и оформлению учебной текстовой документации МИ
01-03-2023 ЗабГУ.
https://zabgu.ru/files/html_document/pdf_files/fixed/Normativny'e_dokumenty'/MI__01-03-2023
_Obshhie_trebovaniya_k_postroeniyu_i_oformleniyu_uchebnoj_tekstovoj_dokumentacii.pdf 
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